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          Информационно-телекоммуникационные технологии (ИТТ) играют огромную роль
в современном обществе и оказывают значительное влияние на различные аспекты
жизни людей.
Во-первых, ИТТ позволяют существенно улучшить доступ к информации. С появлением
Интернета и широкого распространения цифровых технологий стало возможным
получать информацию из разных источников по всему миру всего лишь за несколько
кликов. Это создает безграничные возможности для образования, самообразования,
профессионального развития и культурного обогащения.
Во-вторых, ИТТ играют важную роль в коммуникации и обмене информацией. Они
упрощают и ускоряют передачу сообщений, позволяют общаться с людьми по всему миру
через электронную почту, социальные сети, видео- и аудиозвонки.
Тем не менее, следует отметить, что интенсивная цифровизация общества и связанное с
ним расширение сфер применения ИТТ создают «благоприятную» среду для
возникновения новых способов совершения преступлений, таких как:
1. Кибермошенничество: различные схемы обмана и мошенничества: фишинговые
сообщения, ложные звонки «служб поддержки» и т.д.
2. Киберпроникновение (хакинг): проникновение в компьютерные системы или сети для
получения незаконного доступа к данным, вреда или кражи информации для
вымогательства денег, блокировки доступа к компьютеру или файлам, шифрование
данных или угрозы публикации скомпрометированной информации.  
3. Кибербуллинг: использование ИТТ для травли, угроз или домогательств в сети
Интернет: публикация негативных сообщений, клеветы, манипуляция фотографиями и
другие формы психологического насилия.
4. Кибертерроризм: использование ИТТ для создания паники, страха и нарушения
общественной безопасности.
Виртуальное пространство предоставляет пользователям возможность
взаимодействовать и общаться в онлайн-среде без раскрытия своей реальной личности,
что приводит к возникновению ложного чувства анонимности и способствует
проявлению негативных поведенческих тенденций, обусловленных ощущением «свободы
выражать свои мысли без последствий», особенно подвержена «эффекту анонимности»
молодежная среда в силу возрастных особенностей.
В контексте ложного чувства анонимности, подростки могут проявлять более
агрессивное и провокационное поведение, чем в реальной жизни: безнаказанным может
считаться распространение оскорблений, провоцирование конфликтов или
онлайн-травля других людей, а в стремлении заработать «легкие деньги», осознавая
противозаконность своих действий, они игнорируют неизбежность наступления
общественно опасных последствий.
Кроме того, причинами совершения несовершеннолетними и в отношении них
киберпреступлений могут послужить:
- низкий уровень критического мышления и правовой грамотности: дети и подростки
зачастую не задумаются и не осознают потенциальных рисков, связанных с их
действиями в сети, способных привести к нарушению законодательства и причинению
материального ущерба;
- социальное давление и влияние сверстников: нередко несовершеннолетние
втягиваются в киберпреступную деятельность под влиянием сверстников, желания быть
"популярными" или из-за давления в круге общения;
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- отсутствие контроля со стороны родителей: зачастую родители не осознают риски,
связанные с использованием сети Интернет и не обеспечивают должный контроль над
действиями своих детей в онлайн-пространстве.
В современных реалиях необходимо развивать у детей навыки цифровой гигиены,
соблюдение базовых принципов которой позволит минимизировать уровень негативного
влияния медиапространства, что является важным аспектом благополучия.
Одной из основных составляющих цифровой гигиены является поддержание
электронной безопасности. Это включает в себя использование надежных паролей и их
регулярное обновление, а также активацию двухфакторной аутентификации для
защиты личных данных от несанкционированного доступа, также следует воздержаться
от общения с неизвестными пользователями, от распространения информации личного
характера о себе и своих близких, не ставить отметки о геолокации, относиться с
подозрением к электронным сообщениям, требующим немедленно перейти по ссылке,
позвонить или открыть вложение, перевести деньги или оплатить выигрыш и помнить,
что Интернет — это публичное пространство, и вести себя в нем нужно точно также, как
в любом другом общественном месте.    
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